BiLGi GUVENLIGI POLITiKASI

AMAC

Bu Bilgi Glivenligi Politikasi, Fuze’un faaliyetleri kapsaminda kullandigi Bilgi Sistemlerinin isletilmesi ve
yonetilmesinde gizlilik, butlunlik ve erisilebilirlik kavramlari dikkate alinarak hazirlanmistir.

KAPSAM

Bu Politika, tim Fuze calisanlari ve diger tim paydaslar icin gecerlidir.

UYGULAMA

Fuze, sahip oldugu verileri korumayi taahhiit eder. Misterilerimiz ve diger paydaslarimiz, kaynaklarinin
korunmasi konusunda bize glivenmektedir.

Ust yonetimimiz, bilgi giivenligi 6nlemlerinin uygun diizeye getirilmesi hususunda gereken kararliligi
gostererek yuritulecek faaliyetlere yonelik olarak yeterli kaynagi tahsis etmistir. Bu kapsamda asagidaki
mekanizmalar olusturulmustur.

a) Bilgi glivenligi politikalarinin ve tim sorumluluklarin yilda en az bir kez gézden gegirilmesi ve
onaylanmasi.

b) Bilgi sistemlerine iliskin potansiyel risklerin etkileriyle birlikte tespit edilmesi ve s6z konusu risklerin
azaltilmasina yonelik faaliyetlerin tanimlanmasini iceren risk yonetimi siirecinin olusturulmasi.

c) Bilgi gtivenligi ihlallerinin takip edilmesi ve yilda en az bir kez degerlendirilmesi.

¢) Personele bilgi glivenligi gereksinimleri, riskler ve glincel tehditler konusunda bilgi diizeyini artirmaya
yonelik egitimlerin rol ve sorumluluklarina uygun sekilde yilda en az bir kez verilmesi.

Bilgi sistemlerine iliskin risklerin yonetimi amaciyla tesis edilen kontroller, Kurum, Kurulus ve
Ortakliklarin organizasyonel ve yonetsel yapilari icerisinde fiili olarak isleyecek sekilde yerlestirilir ve
isletimine iliskin gbzetim ve denetim siirecleri tesis edilir.

Asgari olarak kritik is stireclerini ve faaliyetlerini destekleyen bilgi sistemlerinin siirekliligini saglamak
lzere is slrekliligi planinin  bir parcasi olan bilgi sistemleri sireklilik plani hazirlanir.

Goérevler Ayriligi ilkesi

Bilgi Sistemleri ve diger operasyonel slireclerdeki hatalarin veya kotliye kullanimlarin azaltilmasi icin bir
gorevler ayriligi ilkesi uygulanir.

Yuksek riskli veya finansal degeri yliksek islemlerin tek bir kisi tarafindan gerceklestiriimemesi esastir.

Bilgi Giivenligi Sorumlusu



Herhangi bir Bilgi Sistemleri veya diger Fuze blinyesindeki operasyonel siiregler icerisinde sorumlulugu
bulunmayan, Bilgi Sistemleri Denetimi veya Bilgi Sistemleri Yonetisimi alanlarinin en az birinde
yetkinlige sahip ve Fuze icerisindeki Bilgi Sistemleri faaliyetlerinin glvenligini tesis etmekle goérevli bir
Bilgi Glvenligi Sorumlusu atamasi yapilir.

Bilgi Guvenligi Sorumlusu tarafindan, i¢c denetim raporunda yer alan tespitlere gore yapilacaklar
gerceklestirme tarihleriyle beraber bir aksiyon planina dondsturdlir, Gst yonetime onaylatilir. Aksiyon
planina uyum Ust yonetim tarafindan takip edilir ve bir sonraki ic denetim faaliyetinde dikkate alinir.

Veri Gizliligi

Fuze, operasyonel faaliyetlerde kullanilan veya Uretilen tim verilerin, basta bagh olunan yasal
mevzuatlar goz oninde bulundurularak korunmasini saglar. Veri gizliliginin korunmasinda asagidaki
basliklar gozetilir:

e Verilerin glivenlik sinifina uygun sekilde korunmasi.

e Verilere erisim haklarinin kisilerin goérev ve sorumluluklari c¢ercevesinde belirlenmesi,
erisimlerin kayit altina alinmasi, bu kayitlarin yetkisiz erisim ve miidahalelere karsi korunmasi.

e Hassas verilerin tim ortamlarda sifrelenerek saklanmasi, iletiimesi ve yedeklenmesi.

e Veri gizliligini saglamada sifreleme tekniklerinin kullanilmasi durumunda, glvenilirligi ve
saglamhgi ispatlanmis algoritmalarin kullanilmasi; gecerliligini yitirmis, calinmis veya kirilmis
sifreleme anahtarlarinin kullanilmasinin engellenmesi, verinin ve operasyonun dnem diizeyine
gore anahtarlarin degistirilme sikliklarinin belirlenmesi ve anahtarlarin giivenli saklanmasi.

Fuze ic agindaki verilerin, gizlilik seviyeleri temelinde dis aga cikisinin kontrolleri DLP gibi araclarla
saglanir.

Yasal olarak kullanim siiresi dolmus veya is ihtiyaci kalmamis verileri iceren varliklar uygun kullanim
sirasina gore fiziksel imha, manyetik yok etme (degaussing), kriptografik silme veya yazilimsal silme
(wipe) yontemlerinden biriyle Fuze agindan kaldirilir.

Kisisel veriler, ulusal veya uluslararasi yasalarin gerektirdigi kurallar neticesinde toplanir, saklanir ve
imha edilir.

Miisterilerin Bilgilendirilmesi

Musteriler, Fuze platformlarini kullanmadan dnce hem platformlarin genel riskleri hem de diger bilgi
glvenligi zafiyetleri konusunda bilgilendirilir.

Musterilerin Fuze Grunlerini kullanirken herhangi bir sorun yasamalari halinde, Fuze ile nasil iletisime
gecebileceklerine iliskin bilgilendirme musterilere saglanir.

Miisterilerin Dikkat Etmesi Gereken Sektor Riskleri

Musteriler, Fuze’'un dogrudan midahale edemeyecegi, kripto varlik alanindaki asagidaki riskler ile ilgili
farkindaligini olusturmalidir:



e Misteri IBAN’larina veya ciizdan adreslerine yonelik sosyal miihendislik faaliyetleri sebebiyle,
kripto varliklarin veya geleneksel paralarin istenmeyen taraflara aktarimi

e Kullanicilarin web sitelerine ait kimlik dogrulama veya diger hassas verilerinin ¢alinmasi (XSS)

e Kullanicilarin oturumlari agikken, oturumlarinin acik oldugu baska web sitelerinde finansal
islem yapacak linklere tiklamasi veya diger islemleri gergeklestirmesi (CSRF)

e Firmanin sifreleme protokolleri desteklemeyen veya giincel olmayan tarayicilarin kullaniimasi

e Musterilerin kendi cihazlarindaki yetersiz anti-virlis korumasi nedeniyle maruz kalinabilecek
erisim veya kullanim problemleri

e Mdsterilerin e-postalarina veya telefonlarina gelen linklere tiklamasi nedeniyle dogabilecek
zararlar (Oltalama)

Miisterinin Sorumluluklar

Musteriler Fuze web platformlarini kullanirlarken;
e Sitenin firmaya ait oldugunu dogrulamak
e Sifre belirlerken platformun belirledigi kurallara uymak ve mevcut sifrelerini paylasmamak
e Tek kullanimlik kimlik dogrulama verilerini ve kendi hesabini kimseyle ortak kullanmamak

e Fuze platformlarinda oturumlari acgikken oturumlarinin agik oldugu diger platformlarda,
ozellikle finansal stireglerini etkileyen islemler yapmamak

e Hesabinin ¢alindigini, olasi bir dolandiricilik olayi yasadigini veya herhangi anormal bir durumla
karsilastigl senaryoda Fuze ile dogrudan iletisime gecmek

Uglincii Taraflarla Bilgi Degisimi

Fuze platformlarinda olusan veya kullanilan bilgilerin musteri disinda bir tarafa aktarilmasi konusunda,
basta ulusal ve uluslararasi yasalar olmak lzere, tiim parametreler g6z 6niinde bulundurulur.

Fuze, mdusteri verilerini yetkili kamu kurum ve kuruluslari disinda hicbir Uglinci tarafla
paylasiilmamaktadir.

Uyumsuzluk
Bilgi glivenligi ihlali veya ihlal siiphesi halinde;

e Olay derhal degerlendirilir,
e Gerekli teknik ve idari 6nlemler alinir,

e Mevzuat kapsaminda gerekli bildirimler yapilir.



